
Р ынок IdM-решений в настоя-
щее время переживает бур-
ный рост, его российский 

сегмент с каждым днём попол-
няется новыми вендорами, и 
выбрать подходящий продукт 
становится всё сложнее. В этой 
статье мы приводим оценку попу-
лярных IdM-систем с точки зре-
ния нашего опыта их внедрения и 

даем практические рекомендации 
по выбору IdM. 

Первое, с чего стоит начать, – 
это критерии оценки решений. За 
свою практику мы сталкивались 
с множеством разных подходов к 
сравнению продуктов. Для наше-
го обзора мы выбрали наиболее 
объективные из них: это оценка 
аналитических компаний, уро-

вень доверия к вендору, функци-
ональная зрелость, опыт исполь-
зования, стоимость вхождения. 
Поскольку показатели либо не 
измеряются численно, либо силь-
но зависят от конкретной ком-
пании, их оценка приводится в 
сравнительных величинах. 

Ниже мы подробнее расска-
жем о выбранных нами критери-
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ях (в чём их суть, как их можно 
оценить, почему мы считаем их 
важными), а также о некоторых 
популярных подходах к сравне-
нию IdM, которые не попали в 
нашу оценку.

Оценки аналитических ком-
паний – это мнение западных 
экспертов, таких как Gartner и 
Forrester. Они дают хорошее пред-
ставление об общем состоянии и 
тенденциях развития современ-
ных IdM-решений, особенно по-
лезны в том случае, когда выбор 
необходимо сделать в короткие 
сроки, а также для его обоснова-
ния бизнес-руководству, особен-
но зарубежному. 

Уровень доверия к вендору 
учитывает риски, связанные с 
банкротством, с приобретением 
вендора другой компанией, с его 
уходом с рынка IdM, с ресурсны-
ми возможностями. Этот уровень 
измеряется финансовыми показа-
телями компании, известностью 
на российском и мировом рынке, 
составом продуктового портфе-
ля, возможностями локальной 
поддержки. Есть важная состав-
ляющая, которую мы учесть не 
можем, – это опыт взаимоотно-
шений с вендорами. Дело в том, 
что его нужно оценивать отдель-
но для каждого клиента. 

Уровень доверия является фун-
даментальным показателем: он 
определяет риски вложения инве-
стиций в определённую систему 
и срок её жизни в компании. В 
качестве примера можно упомя-
нуть один из российских банков, 
который приобрел IdM-решение 
у небольшого российского вен-
дора и оказался в ситуации, ког-
да в систему уже вложено много 
денег и времени, за новые дора-
ботки вендор просит непомерно 
много, а заменить его другим 
подрядчиком невозможно – 
можно только перейти на дру-
гую платформу. В конце концов 
банк сделал именно это.

Функциональная зрелость – это 
оценка удобства пользовательско-
го интерфейса, объёма функций 
системы IdM, соответствующих 
её назначению, и гибкости их на-
стройки. Данный показатель у 
решений мы оценивали на основа-
нии своего опыта внедрения IdM 
и ожиданий наших клиентов от 
продуктов. Удобство графическо-
го интерфейса очень важно, по-
скольку пользователями системы 
является подавляющее большин-
ство сотрудников компании. Если 
интерфейс будет недостаточно 
удобным, начнутся проблемы на 
стадии промышленной эксплуата-
ции IdM. 

Объём функций напрямую 
влияет на число задач, кото-
рые может решить система. Чем 
большим их количеством она об-
ладает, тем более значительные 
результаты можно получить от 

Отдельно хочется отметить тот факт, что 
отраслевая принадлежность компании 
на выбор системы IdM напрямую не вли-
яет. В той или иной степени задачи по 
управлению доступом  являются общим 
местом для организаций из самых 
разных секторов экономики, есть раз-
личия только в акцентах. Так, компании 
финансовой сферы больше внимания 
уделяют требованиям регуляторов, 
нефтегазовой отрасли – контролю прав 
доступа к информационным активам, 
представители ритейла – операционной 
эффективности управления правами до-
ступа, а страховые компании – контро-
лю прав доступа агентов и подрядчиков. 
Всё это – неотъемлемые функции любой 
зрелой системы IdM.

Рис. 1. Магический квадрант Gartner – вендоры IdM-решений



внедрения. Гибкость – едва ли 
не более важный показатель. По-
скольку от системы IdM требует-
ся адаптация под инфраструкту-
ру и бизнес-процессы компании, 
само по себе наличие некоторого 
функционала даёт не так много, 
как возможность реализовать его 
в соответствии с нуждами органи-
зации. Функциональная зрелость 
напрямую влияет на результа-
тивность внедрения IdM, на то, 
насколько компания сможет по-
высить эффективность своих 
процессов и снизить издержки, 
а также на стоимость проектных 
работ.

Опыт использования системы – 
это показатель ее работоспособ-
ности для решения реальных 
задач различных организаций. 

Он отражает готовность систе-
мы к enterprise-внедрениям, её 
способность интегрироваться и 
функционировать в информаци-
онной инфраструктуре предпри-
ятия, обеспечивать необходимые 
характеристики, в том числе от-
казоустойчивость и масштаби-
руемость. Работоспособность си-
стемы можно оценить только по 
реальным внедрениям. При этом 
при анализе опыта внедрения 
важно принимать во внимание 
такие особенности, как сектор 
экономики и величина компании, 
территориальное распределение и 
количество пользователей систе-
мы, место IdM в инфраструктуре. 

Опыт использования – один 
из ключевых показателей, по-
скольку только на его основании 

можно говорить о работоспо-
собности системы в целом, о её 
применимости для решения биз-
нес-задач. Здесь можно привести 
интересный пример: у одного из 
вендоров вышла новая версия си-
стемы IdM. Судя по документа-
ции, ее переработали достаточно 
серьезно, добавили много новых 
функций. Но когда мы начали ее 
внедрение в одной из компаний, 
столкнулись со следующим: если 
что-то работало не так, как опи-
сано в документации, вендор не 
дорабатывал продукт надлежа-
щим образом, а вносил измене-
ния в документацию, подгоняя 
ее под реальное положение дел. 
И даже в такой ситуации мы обе-
спечили необходимый компании 
функционал.
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Функции
Oracle 

Identity 
Manager

IBM Tivoli 
Identity 
Manager

Microsoft 
Forefront 
Identity 
Manager

SailPoint 
IdentityIQ

Avanpost 
IdM

КУБ

Управление правами
Ручной ввод данных о сотрудниках в IdM Есть Есть Есть Есть Нет Нет

Ролевое управление доступом Есть Есть Нет Есть Есть Есть

Поддержка иерархии ролей Есть Есть Нет Есть Нет Нет

Процессы управления ролями (создание, согласование, изменение, 
удаление)

Частично 
(согласование 
в отдельном 

продукте)

Есть Нет Есть Нет Нет

Контроль  SoD-конфликтов Есть Есть Нет Есть Нет Нет

Аттестация (пересмотр прав доступа) Есть Есть Нет Есть Есть Нет

Контроль изменений в системе, выполненных в обход IdM
Есть (через 

отчёты)
Есть Нет Есть Есть Есть

Контроль активности пользователей в целевых системах Нет Нет Нет Есть Нет Нет

Контроль рисков доступа  пользователей Есть Нет Нет Есть Нет Нет

Поддержка нескольких учётных записей для сотрудника в одной 
системе

Есть Есть Есть Есть Нет Нет

Управление сервисными учётными записями Есть Есть Нет Есть Нет Нет

Разграничение доступа к функциям IdM (настройка функциональных 
ролей)

Есть Есть Есть Есть Нет Нет

Табл. 1. Сравнение функционала IdM-решений
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Функции
Oracle 

Identity 
Manager

IBM Tivoli 
Identity 
Manager

Microsoft 
Forefront 
Identity 
Manager

SailPoint 
IdentityIQ

Avanpost 
IdM

КУБ

Разграничение областей видимости прав/ролей (кто, что может 
запрашивать)

Есть Есть Нет Есть Нет Нет

Разграничение видимости форм интерфейса и их полей Есть Есть Нет Есть Нет Нет

Динамическое вычисление значений полей в формах интерфейса Есть Нет Нет Есть Нет Нет

Сброс пароля по контрольным вопросам Есть Есть Есть Есть Нет Нет

Сброс пароля при входе в ОС Windows
Нет

(в отдельном 
продукте)

Нет Есть Есть Нет Нет

Заявки
Создание заявок на предоставление дополнительных прав Есть Есть Нет Есть Есть Есть

Запрос прав на время Нет Нет Нет Есть Нет Нет

Запрос прав «как у другого сотрудника» Нет Нет Нет Есть Нет Нет

Запрос нескольким сотрудникам нескольких ролей в одной заявке Есть Нет Нет Есть Нет Есть

Согласование заявок Есть Есть Есть Есть Есть Есть

Согласование части запрошенных в заявке ролей Нет Нет Нет Есть Нет Нет

Массовое согласование заявок Есть Нет Нет Нет Нет Нет

Возможность разбивать заявку на составные части для отдельного 
согласования и собирать их в единую заявку

Нет Нет Нет Есть Нет Нет

Электронно-цифровая подпись заявок Нет Нет Нет Есть Есть Есть

Делегирование согласования заявок на период отпуска Есть Есть Нет Есть Есть Есть

Уведомления по электронной почте Есть Есть Есть Есть Есть Есть

Назначение заявок на исполнение вручную Есть Есть Нет Есть Нет Есть

Запрос прав по преднастроенному шаблону заявки Есть Нет Нет Нет Нет Нет

Отчётность
Отчёты Есть Есть Нет Есть Есть Есть

Отчётность о состоянии прав на определённую дату в прошлом Есть Нет Нет Есть Нет Нет

Использование гистограмм и графиков в отчётах Есть Есть Нет Есть Нет Нет

Настройка
Конструктор отчётов Есть Есть Нет Есть Нет Нет

Изменение формы сотрудника Есть Есть Есть Есть Есть Есть

Изменение формы заявки Есть Нет Нет Нет Нет Нет

Добавление собственных сущностей и форм Есть Есть Нет Есть Нет Нет

Индивидуальная компоновка интерфейса Есть Нет Нет Есть Нет Нет

Инструменты построения ролевой модели (Role Mining)
Нет (в отдель-
ном продукте)

Есть Нет Есть Есть Есть
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Стоимость вхождения – это 
оценка стоимости «входа», за-
трат на первый этап внедрения 
системы. Другими словами, этот 
показатель отображает объём фи-
нансовых вложений в создание 
фундамента IdM. После этого, 
как правило, идут этапы разви-
тия и поддержки. Стоимость по 
каждому решению мы оценивали 
исходя из нашего опыта их вне-
дрения. Отметим, что компании 
гораздо сложнее пойти на риск 
внедрения новой системы, если 
объём инвестиций в неё превыша-
ет ожидаемые рамки. Этот пока-
затель необходимо рассматривать 
в тесной связи с другими, такими 
как функциональная зрелость. 
Если продукт обладает низкими 
стоимостью и функциональной 
зрелостью, основные расходы на 
него придутся на этапы развития 
и поддержки. 

Приведем пример: крупный 
российский банк выбирал систе-
му IdM и остановился на решении 
западной компании, которая со-
гласилась предоставить лицензии 
практически даром. Выбранная 
платформа не обладала необхо-
димой функциональностью, мы 
пытались убедить в этом банк, но 
безуспешно. В результате после 
нескольких лет внедрения, смены 
исполнителей, подключения вен-
дора, когда система так и не за-
пустилась в необходимом объёме, 
банк сам пришел к такому выводу. 
Компания вложила в создание си-
стемы большое количество денег, 
потратила массу времени, а ожида-
емого эффекта так и не получила. 

Теперь поговорим о распро-
странённых критериях, которые 
периодически встречаются в срав-
нениях IdM-решений, но не во-
шли в нижеследующий обзор. Их 
множество, но мы остановимся 
только на самых заметных.

Первый – это количество адап-
теров к информационным си-
стемам. У большинства развитых 

IdM-решений их перечень более 
или менее одинаков. Для круп-
ных промышленных систем, на-
пример, ERP, польза от штатных 
модулей интеграции есть не всег-
да: при внедрении их зачастую все 
равно необходимо адаптировать, 
так что они не решают постав-
ленных задач. Поскольку опре-
делённая часть адаптеров разра-
батывается при внедрении, этот 
показатель на выбор платформы 
значительно не влияет.

Второй – наличие сертифика-
тов ФСТЭК или ФСБ. Система 
IdM, по сути, является средством 
автоматизации деятельности по 
управлению учётными записями 
и заявками на доступ. Хранить 
в ней конфиденциальные либо 
персональные данные высокой 
степени критичности нет необхо-
димости, поэтому требования к 
наличию соответствующих сер-
тификатов редко применяются в 
коммерческом секторе.

«ГЕРОИ IdM И МАГИИ»
Какие же решения будут пред-
ставлены в нашем обзоре? Пре-
жде всего это традиционные 
представители российского рын-
ка IdM: Oracle Identity Manager, 
IBM Security Identity Manager 
и Microsoft Forefront Identity 
Manager. Также рассмотрим не-
сколько новых для нашего рынка 
решений, которые мы уже успе-
ли апробировать: это решения 
SailPoint IdentityIQ, Avanpost IDM 
и КУБ.

Предлагаем ознакомиться с 
результатами сравнения IdM-ре-
шений из аналитического отчё-
та компании Gartner «Identity 
Governance and Administration», 
составленного в конце 2013 г. 
(см. рис. 1 на стр. 13 – магиче-
ский квадрант). Мы использова-
ли их для оценки первого кри-
терия. Отметим, что в отчёте 
Gartner рассматривается большое 

количество вендоров IdM, их ос-
новная часть на российском рын-
ке не представлена, нас же инте-
ресует оценка только выбранных 
нами продуктов. 

Также представляем вам со-
ставленную нашими экспертами 
таблицу, демонстрирующую функ-
циональные возможности систем 
(см. табл. 1 на стр. 14–15).

В таблице представлены все 
наиболее востребованные функ-
ции, которые встречаются в про-
ектах внедрения IdM, и оценка 
их наличия в каждом отдельном 
продукте. Отсутствие определён-
ного функционала не означает 
невозможности его доработки, но 
в этом случае имеет смысл учи-
тывать показатели гибкости си-
стемы, чтобы оценить необходи-
мые ресурсы для её реализации.

ORACLE  IDENTITY  MANAGER

Продукт Oracle получил одну из 
самых высоких оценок аналити-
ков. Oracle – транснациональная 
компания с высоким уровнем 
доверия в мире и в России. Из 
особенностей можно отметить то, 
что сегодня у Oracle очень ши-
рокий стек программно-аппарат-
ных решений, что снижает ТСО 
и упрощает поддержку. Вместе с 
тем IdM – возможно, не самая за-
метная часть стека Oracle, поэто-
му это направление заслуживает 
дополнительного продвижения и 
привлечения внимания. 

Критерии оценки Оценка

Оценка аналитических компаний 4/5

Уровень доверия к вендору 5/5

Функциональная зрелость 4/5

Опыт использования 5/5

Стоимость вхождения 1/5
* Мы оценивали продукты по 5-балльной шкале, 
от 1 до 5, где 5 – это отлично (эффективно, 
недорого и т.д.).



Функционально продукт зре-
лый, функционал Role Management 
представлен в отдельном продук-
те Oracle Identity Analytics, кото-
рый поставляется только в соста-
ве пакета Oracle Governance Suite. 
Из преимуществ можно отметить 
возможность создания массовых 
заявок, наличие исторической 
отчётности, гибкую систему раз-
граничения прав. Из функцио-
нальных недостатков: как и прак-
тически у всех рассматриваемых 
нами решений, отсутствует воз-
можность запроса доступа на вре-
мя (обходной путь – это настрой-
ка сертификации доступа), Oracle 
Identity Manager также обладает 
нетривиальной системой журна-
лирования событий, на основании 
данных которой иногда непросто 
узнать причины тех или иных 
действий с правами. Отдельные 
недостатки есть у системы согла-
сования заявок: они проходят со-
гласование либо целиком, либо по 
каждой роли отдельно. В первом 
случае, если пользователю запро-
сили сто ролей, каждому владель-
цу роли придёт на согласование 
вся заявка целиком, даже если он 
отвечает только за одну роль из 
ста. Во втором: заявка распадёт-
ся на отдельные роли, и если вла-
делец роли отвечает за пятьдесят 
из ста запрошенных, ему придёт 
пятьдесят заявок – отдельно по 
каждой роли. 

Продукт имеет очень высокую 
степень гибкости, особенно в ча-

сти изменения пользовательско-
го интерфейса, самостоятельной 
разработки коннекторов к не-
стандартным системам (напри-
мер, можно настроить согласо-
вание заявки из письма), но при 
этом требует высокой квалифи-
кации персонала. Внешний вид 
интерфейса на уровне, но зача-
стую компании хотят доработать 
его под себя. Здесь оказываются 
весьма полезными широкие воз-
можности настройки. Также есть 
некоторые неудобства, связан-
ные со скоростью работы интер-
фейса пользователя.  

Опыт использования реше-
ния в мире и в России очень 
большой, на нашем рынке более 
половины внедрений IdM прихо-
дится на продукты Oracle. Рос-
сийский опыт их использования 
включает компании с несколь-
кими десятками тысяч человек, 
из различных секторов, террито-
риально распределённые по всей 
стране. Стоимость вхождения для 
продуктов Oracle достаточно вы-
сока.

IBM SECURITY IDENTITY MANAGER
Продукт IBM получил среднюю 
оценку аналитиков. IBM – круп-
ная транснациональная компа-
ния, хорошо известная в России, 
и сомнений в доверии не вызыва-
ет. Из особенностей можно отме-
тить широкий портфель продук-
тов без видимого фокуса на IdM. 

Объём функций в системе 
достаточно большой. Из преи-
муществ хочется отметить боль-
шие возможности разграничения 
доступа к функциям системы, 
обработки несогласованных пол-
номочий, просмотра журнала 
всех действий в системе с ото-
бражением причины события, 
предыдущего и нового значений. 
Из недостатков: штатно нет от-
чётности на определённую дату в 
прошлом, запроса ролей на вре-
мя, массового запроса доступа, 
частичного согласования заявок. 
Из-за одновременного использо-
вания двух хранилищ данных – 
СУБД и LDAP – продукт имеет 
недостатки, связанные с отчётно-
стью: чтобы информация в отчё-
те была актуальной, необходимо 
синхронизировать данные между 
хранилищами. 

Гибкость продукта на высоком 
уровне, есть хорошие возможно-
сти доработки, но и недостатки, 
например, невозможность измене-
ния формы заявки. Можно отме-
тить относительно высокую слож-
ность разработки адаптеров к 
информационным системам: они 
разрабатываются в универсаль-
ном инструменте для интеграции 
данных и требуют специальной 
подготовки. Графический интер-
фейс решения довольно простой 
и понятный, внешний вид – на 
высоте. 

Опыт использования решения 
в мире достаточно большой, в 
России вполне заметный. Россий-
ский опыт включает внедрения в 
нескольких крупных компаниях 
из финансового, телекоммуни-

Рис. 2. Запрос полномочий в Oracle Identity Manager
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кационного и государственного 
секторов, с десятками тысяч со-
трудников, географически рас-
пределённых по всей России. 
Стоимость вхождения для реше-
ния IBM невысока.

MICROSOFT FOREFRONT IDENTITY MANAGER
Решение Microsoft как таковое не 
включено в актуальный аналити-
ческий отчёт Gartner, а в отчёте 
за прошлый год получило весьма 
посредственную оценку. Уровень 
доверия к компании Microsoft 
достаточно высокий, компания 
имеет безупречную репутацию в 
инфраструктурных решениях, но 
в некоторых других продуктовых 
сегментах всё не так однозначно. 

Функционально продукт бли-
же к платформе для синхрониза-
ции атрибутов учётных записей, 
чем к IdM. Из преимуществ мож-

но отметить возможность сбрасы-
вать пароли прямо в окне входа в 
ОС Windows и согласовывать за-
явки непосредственно в письмах 
в Outlook. При этом в продукте 
нет большого количества функ-
ций, привычных для IdM-систем. 
Например, нет отчётности, нет 
ролей, нет возможности создать 
заявку на доступ из интерфей-
са самообслуживания. Соответ-
ственно, нет вытекающего из это-
го функционала: запроса ролей 
на время, исторической отчётно-
сти, контроля конфликтов полно-
мочий и т.д. Система согласова-
ния заявок очень проста, она не 
позволяет выполнять делегирова-
ние и эскалацию заявок. 

Отдельно хочется отметить 
работу решения с полномочиями 
в управляемых системах: она не 
допускает несогласованных пол-
номочий и не может не управлять 
отдельными правами. Например, 
если управлять через IdM груп-
пами доступа пользователей, а 
группой Administrators управлять 
вручную, то IdM при очередном 
цикле синхронизации просто 
выкинет всех пользователей из 
группы Administrators. Гибкость 
продукта на среднем уровне, мно-
жество вещей можно реализовать 

путём самостоятельной разработ-
ки, но есть ограничения среды 
её функционирования. Графиче-
ский интерфейс воспринимается 
нормально, но не хватает дина-
мических компонентов и возмож-
ности настройки форм. 

Есть определённый опыт вне-
дрения решения и в мире, и в 
России. В нашей стране это не-
сколько внедрений в финансовом, 
ритейл- и транспортном сегмен-
тах, без серьезного географиче-
ского распределения, с тысячами 
пользователей. Стоимость вхож-
дения для решения Microsoft до-
вольно невелика.

SAILPOINT IDENTITYIQ 
Продукт SailPoint получил наи-
высшие оценки зарубежных экс-
пертов. SailPoint – это крупная 
американская компания, не очень 
известная в России, основное ре-
шение в ее портфеле – система 
IdM. Существенным недостатком 
является отсутствие локального 
офиса в нашей стране. 

Функционально это одно из 
самых зрелых решений. Из пре-
имуществ: наиболее полный на-
бор функций для IdM, включая 
запрос ролей на время, созда-
ние заявки на предоставление 
прав «как у другого сотрудни-
ка», многодоменная ролевая мо-
дель, функционал динамиче-
ского анализа рисков доступа. 
Из недостатков можно отметить 
отсутствие возможности массо-
вого согласования заявок и из-
менения их формы. Гибкость 

Рис. 3. Новый интерфейс запроса полномочий IBM Security Identity Manager
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продукта на высоком уровне, мож-
но отметить, что большая часть 
функционала настраивается не-
посредственно через графический 
интерфейс, без необходимости сто-
роннего программирования. Поль-
зовательский интерфейс довольно 
удобный, с возможностью индиви-
дуальной настройки, хорошо вос-
принимается, однако у вендора нет 
его перевода на русский язык.

Опыт использования решения в 
мире достаточно большой, в компа-
ниях различных секторов, насчи-
тывающих десятки тысяч пользо-
вателей. Опыт внедрения в России 
ограничен несколькими текущими 
проектами. Стоимость вхождения 
для решения SailPoint на среднем 
уровне.

AVANPOST IDM
В аналитическом отчёте Gartner 
решение Avanpost не представле-
но. Уровень доверия к вендору 
невысокий. Из преимуществ – 
разработка и поддержка продук-
тов осуществляется в России. Из 
недостатков – это небольшая и 
относительно молодая компания с 
высокими рисками ухода с рынка.

У вендора своё видение функ-
ционала IdM, которое отличается 
от концепции западных решений. 
Система ориентирована на управ-
ление ЭЦП и генерацию служеб-
ных записок. Функционал IdM в 
продукте представлен в минималь-
ном виде: функции автоматическо-
го создания учётных записей по 
кадровым данным, запроса и со-
гласования прав, а также провер-
ки их соответствия между IdM и 
целевой системой. Примерно та-
кого же результата можно достичь 
путем разработки скриптов к си-
стеме документооборота. То есть 
назвать это решение полноцен-
ным IdM довольно трудно. Функ-
ционал представлен «как есть» и 
практически не настраивается. 
Система не имеет специализиро-

ванных средств настройки, а её 
доработка и поддержка осущест-
вляются силами самого вендора. 
Графический интерфейс системы 
очень сдержанный, не содержит 
большого количества функций. 
Кроме того, интерфейс не еди-
ный, есть несколько «толстых» 
клиентов для определённых 
групп пользователей, например, 
администраторов безопасности.

Решение на рынке IdM совсем 
недавно, опыт его использования 
ограничен несколькими небольши-
ми инсталляциями в России. Прак-
тически все внедрения – в госу-
дарственном секторе. Стоимость 
вхождения маленькая.

КУБ
В аналитическом отчёте Gartner 
решение КУБ не представлено. 
Доверие к вендору мы оцениваем 
как невысокое. Из положитель-
ных моментов – разработка и 
поддержка продукта в России. Из 
отрицательных – вендор неболь-
шой, относительно молодой, на 
рынок IdM переориентировался 
недавно.

У этого вендора также своё 
особое видение функционала IdM. 
Изначально продукт позициони-
ровался как система документо-
оборота, поэтому его концепция 
сформировалась вокруг заявок 
и инструкций. Вследствие этого 
решение «управляет» доступом 
к половине систем путём отправ-
ки инструкции администратору. 
Функционал IdM представлен 
в базовом виде: автоматическая 
обработка кадровых событий, со-

Рис. 4. Запрос полномочий в SailPoint IdentityIQ
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здание и согласование заявок. Из 
плюсов можно отметить функцио-
нал непрерывного контроля изме-
нений на стороне целевых систем. 
Тем не менее с функциональной 
точки зрения это решение пред-
ставляет собой систему доку-
ментооборота для специалистов 
информационной безопасности. 
Продукт не имеет промышленных 
средств конфигурации, его дора-

ботка осуществляется силами 
вендора. Графический интерфейс 
системы весьма примитивен и не 
очень удобен для пользователей.

На рынок IdM решение вышло 
недавно. Опыт его применения 
представлен несколькими не-
большими инсталляциями в рос-
сийских государственных учреж-
дениях. Стоимость вхождения 
небольшая.

ЗАКЛЮЧЕНИЕ 
Мы провели обзор основных 
IdM-решений, представленных на 
российском рынке, рассмотрели 
традиционных участников рын-
ка и новых вендоров, у которых 
есть проекты в нашей стране.

Подводя итоги, можно от-
метить, что традиционные для 
России IdM-решения от Oracle и 
IBM остаются на высоком уров-
не. Это хорошие проверенные 
решения, выбор между которы-
ми лежит, скорее, в идеологиче-
ской плоскости. 

IdM-решение от Microsoft се-
рьёзно отстало от конкурентов. 
Несмотря на низкую стоимость, 
для построения на её базе полно-
ценной системы IdM потребуется 
несколько лет, что в совокупно-
сти может нивелировать потен-
циальную выгоду.

IdM от SailPoint – это новый 
интересный продукт, который 
предлагает большое количество 
инноваций в области функцио-
нала и usability, обладает при-
емлемой стоимостью, но пока 
крупные российские компании  
не ставили себе целью его внедре-
ние.

Отечественные разработчики 
IdM в силу своей молодости и 
весьма ограниченного опыта вне-
дрения ещё не могут предложить 
рынку полноценный продукт. 
Их решения не обладают необхо-
димым набором функций и, что 
важнее, нужной степенью гибко-
сти. Помимо высокой стоимости 
развития системы, это приводит 
к высокой степени зависимости 
от производителей и их ресур-
сов, к невозможности отказаться 
от единого поставщика. Они смо-
гут догнать западные решения 
по уровню зрелости через 3–5 
лет при условии, что заказчики 
будут готовы внедрять эти про-
дукты и, соответственно, косвен-
но вкладываться в их совершен-
ствование. �   

Рис. 6. Запрос полномочий в КУБ

Рис. 5. Запрос полномочий в Avanpost IdM


