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ВВЕДЕНИЕ
В условиях стремительного разви-
тия ИТ-инфраструктур управление 
технологическими сертификатами 
становится ключевым элементом 
безопасности серверов, устройств и 
корпоративных систем. Чем коро-
че срок действия сертификата, тем 
меньше времени у злоумышленников 
для его использования в случае ком-
прометации. Поэтому крупнейшие 
мировые корпорации, формирую-
щие интернет-стандарты, к 2029 году 
планируют сократить максимальный 
срок действия TLS-сертификатов с 
398 до 47 дней.

Параллельно с этим компании ак-
тивно усиливают безопасность сво-
их информационных систем: прио-
ритетом становятся защита данных, 
устойчивость сервисов и контроль 
доступа. Это стимулирует переход к 
современным архитектурным реше-
ниям, таким как Zero Trust. Один из 
его типовых механизмов — ​внедре-
ние взаимной TLS-аутентификации 
(mTLS), при которой сертификаты 
X.509 обязательны и для пользовате-
лей, и для сервисов — ​API, баз данных, 
микросервисов, прокси, инфраструк-
турных агентов и других компонен-
тов.

Эти тренды кратно увеличивают 
нагрузку на инфраструктуру откры-
тых ключей (PKI), требуя частого вы-
пуска, ротации и распространения 
сертификатов. Без полноценной ав-
томатизации это быстро приводит 
к ошибкам и простоям. Наибольшие 

сложности испытывают классические 
веб-серверы и приложения, где об-
новление по-прежнему выполняет-
ся вручную, а также динамические 
среды Kubernetes.

В динамичных контейнерных сре-
дах Kubernetes и Service Mesh (напри-
мер, Istio) с использованием mTLS 
управление сертификатами чрез-
мерно усложняется: срок действия 
сертификата должен соответство-
вать среднему периоду жизни само-
го пода (или сервиса) — от несколь-
ких часов до нескольких дней. Такой 
короткий период позволяет мини-
мизировать риски, поскольку по-
тенциально скомпрометированный 
закрытый ключ быстро становится 
недействительным даже без явного 
отзыва. В этом случае применение 
списков отзыва теряет смысл — ​они 
не успевают вступить в силу до ис-
течения сертификата. Важно так же 
учитывать, что использование в кла-
стере Kubernetes механизмов провер-
ки отзыва сертификатов (CRL/OCSP) 
создаёт дополнительные накладные 
расходы и добавляет еще одну точку 
отказа, что негативно влияет на на-
дежность кластера.

Kubernetes и аналогичные плат-
формы устанавливают новый стан-
дарт производительности для си-
стем выпуска сертификатов. Тысячи 
подов и сервисных соединений, ка-
ждое из которых использует mTLS, 
создают нагрузку, измеряемую де-
сятками тысяч запросов в минуту. 
Традиционные PKI-модели, спроек-
тированные для значительно мень-
ших объёмов, не выдерживают по-
добную нагрузку. Для соответствия 
новым требованиям индустрии нуж-
на инфраструктура, способная легко 
масштабироваться и реализовать на-
дежную автоматизацию выпуска де-
сятков тысяч сертификатов за счи-
танные минуты.

Рассмотрим два подхода для ответа 
на новые вызовы ИТ-отрасли: ряд ре-

шений на базе протокола ACME v2.0 
и новую отечественную разработку — ​
Единую Систему Автоматического 
Управления Сертификатами (ЕСАУС) 
на платформе ЦУГИ.

ACME: ПРОТОКОЛ 
С ОГРАНИЧЕНИЯМИ
ACME (Automated Certificate Mana
gement Environment, RFC8555) — ​от-
крытый интернет-стандарт авто-
матизации выпуска, обновления и 
отзыва SSL/TLS-сертификатов. Он 
лежит в основе таких известных сер-
висов, как Let’s Encrypt. Благодаря 
этому миллионы сайтов и сервисов 
по всему миру могут быстро внедрять 
HTTPS без сложных ручных проце-
дур. В последние годы всё больше пу-
бличных, корпоративных и частных 
центров сертификации внедряют 
поддержку этого стандарта, а число 
совместимых продуктов и инстру-
ментов постоянно растёт.

Чтобы понимать, как работает этот 
протокол, важно знать: подтвержде-
ние права владения доменом — ​фун-
даментальный этап выпуска сертифи-
ката по ACME, который сохраняется 
с первых версий и остаётся обяза-
тельным в актуальной специфика-
ции ACME v2. Автоматизированный 
клиент (например, certbot или acme.
sh) инициирует запрос на сертифи-
кат в удостоверяющий центр (УЦ), 
указывая доменное имя. В ответ УЦ 
предлагает выполнить один из стан-
дартных вызовов проверки подлин-
ности (challenges): HTTP‑01, DNS‑01 
или TLS-ALPN‑01. Только успешно 
пройдя проверку, заявитель получа-
ет сертификат.

Каждый тип проверки имеет свои 
особенности и риски, которые необ-
ходимо учитывать при выборе метода.

HTTP‑01 — ​простой метод, при ко-
тором на веб-сервере размещает-
ся специальный файл, доступный 
по порту 80. Подходит для класси-
ческих сайтов, но в защищенных 
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инфраструктурах неудобен и менее 
безопасен. В Kubernetes часто возни-
кают ошибки из-за особенностей ра-
боты Ingress Controller: несовпадение 
маршрутов между ресурсами, ошиб-
ки 404 при проверках и другие сбои. 
Кроме того, открытие порта 80 во 
внешнюю сеть увеличивает поверх-
ность атаки и создаёт дополнитель-
ные риски компрометации сервисов.

DNS‑01 — ​универсальный метод, 
при котором в DNS через API до-
бавляется TXT-запись без необхо-
димости открывать веб-сервер на 
порт 80. Используется для wild-
card-сертификатов, а также любых 
доменов и сервисов, где невозможно 
или неудобно использовать HTTP‑01. 
Основные недостатки: сложность 
разграничения прав, риск компро-
метации учётных данных DNS-API, 
уязвимость к атакам типа DNS cache 
poisoning (отравление DNS-кеша), что 

в обоих случаях может привести к 
подмене сертификатов. Жёсткая по-
литика прав доступа усложняет экс-
плуатацию, а прокси-решения вроде 
acmeproxy облегчают контроль и ау-
дит, но одновременно с этим увели-
чивают архитектурную сложность и 
не устраняют фундаментальные уяз-
вимости DNS.

TLS-ALPN‑01 — ​основан на исполь-
зовании расширения ALPN в процес-
се TLS-handshake. Для его работы 
сервис должен принимать входящее 
соединение на порт 443 и возвра-
щать временный сертификат с ALPN-
значением acme-tls/1. В Kubernetes 
применение этого метода затрудне-
но, поскольку TLS-терминация обыч-

Тысячи подов и сервисных соединений, 
каждое из которых использует mTLS, 
создают нагрузку, измеряемую 
десятками тысяч запросов к PKI  
в минуту. Традиционные PKI-модели, 
спроектированные для значительно 
меньших объёмов, не выдерживают 
подобную нагрузку
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но выполняется на уровне Ingress 
Controller, который занимает порт 
443 и не передаёт ALPN-информацию 
в поды. В итоге TLS-ALPN‑01 остаёт-
ся нишевым, уступая по универсаль-
ности и удобству HTTP‑01 и DNS‑01.

Как видно, протокол ACME изна-
чально не ориентирован на динамич-
ные контейнерные среды, такие как 
Kubernetes и Istio. Его методы провер-
ки (HTTP‑01, DNS‑01, TLS-ALPN‑01) 
не учитывают специфику распреде-
лённой маршрутизации и безопас-
ного хранения секретов. Кроме того, 
в ACME отсутствует нативная под-
держка сервисной идентичности 
SPIFFE/SPIRE — ​ключевого меха-
низма безопасности и аутентифика-
ции в Istio. Поэтому для полноценно-
го использования ACME в Kubernetes 
и Istio необходимы дополнительные 
компоненты и интеграции, обеспе-
чивающие автоматическое выпол-
нение вызовов проверки, безопасное 
управление ключами, ротацию сер-
тификатов и поддержку сервисной 
идентичности.

Многие ACME-решения создают ил-
люзию простоты и легкости внедре-
ния, но на практике сопровождают-
ся существенными ограничениями и 
скрытыми трудностями. Чтобы разо-
браться в специфике построения PKI 
на базе ACME для Kubernetes и Istio, 
нужно понимать, из каких ключевых 
компонентов складывается процесс 
выпуска сертификатов с использо-
ванием внутреннего ACME-сервера 
и как эти элементы взаимодейству-
ют между собой.

Для построения PKI на ACME для 
контейнерных сред требуются:

  ◆ ACME-сервер (УЦ вне Kuber
netes) — ​принимает запросы на выпуск, 
обновление и отзыв сертификатов.

  ◆ Оператор cert-manager — ​на-
тивный Kubernetes контроллер, ис-

пользующий API и CRD для автома-
тической ротации сертификатов и 
их хранения в Kubernetes Secret (се-
кретах). При этом приватные ключи 
доступны объектам с соответствую-
щими правами доступа. Реальная за-
щита этих данных напрямую зави-
сит от уровня безопасности кластера, 
включая настройки RBAC, шифро-
вание etcd, контроль доступа к API 
и аудит. Поэтому подход хранения 
ключей в секретах не соответствует 
принципам Zero Trust. Для повыше-
ния уровня защиты рекомендуется 
использовать специализированные 
CSI-драйверы, интегрирующиеся с 
внешними системами управления 
секретами. Кроме того, для cert-man-
ager регулярно выявляются уязви-
мости (например CVE‑2024–12401 
и др.) и отмечены проблемы с мас-
штабируемостью в больших класте-
рах (>10,000 подов).

  ◆ CSI-драйверы для сертифика-
тов (csi-driver) — ​позволяют хранить 
секреты вне etcd и интегрироваться 
с внешними системами управления 
секретами, обеспечивая безопас-
ное и контролируемое монтирова-
ние ключей и сертификатов в поды. 
Они поддерживают автоматическое 
обновление без необходимости пе-
резапуска подов. Однако, при ком-
прометации пода остается доступ к 
монтированным секретам, поэтому 
важно минимизировать привилегии 
контейнеров и контролировать об-
новление секретов. Требуется тща-
тельная настройка версионности и 
мониторинга, особенно в масштаб-
ных средах.

Для интеграции  Kubernetes с 
SPIFFE/SPIRE используется специ-
ализированный CSI-драйвер csi-
driver-spiffe. Он автоматически вы-
дает короткоживущие сервисные 
сертификаты X.509-SVID с под-

держкой идентичности рабочей 
нагрузки (workload identity).

  ◆ istio-csr — ​интеграционный ком-
понент Istio для работы с внешними 
системами управления сертифика-
тами, включая cert-manager и кор-
поративные УЦ. Он автоматизиру-
ет подпись и ротацию сертификатов 
для рабочих нагрузок Service Mesh, 
используя стандарты SPIFFE для 
workload identity. Однако, ошибки в 
настройках доступа (RBAC и других 
механизмов разграничения прав) 
могут привести к серьёзным уязви-
мостям.

ACME-клиенты (certbot, acme.sh) 
применимы лишь в специализиро-
ванных сценариях, например для 
ручной выдачи сертификатов от-
дельным сервисам. Они не имеют 
нативной интеграции с Kubernetes 
API и CRD, поэтому не умеют ав-
томатически управлять объек-
тами кластера и не синхронизи-
руются с Ingress или внутренними 
сервисами вроде ClusterIP. Именно 
это значительно ограничивает их 
применение в динамичных контей-
нерных средах.

Пару слов про ACME-серверы. Их 
условно делят на публичные и вну-
тренние корпоративные для закры-
тых сетей. Публичные ACME-серверы 
всегда сопровождаются серьезными 
ограничениями на взаимодействия 
для клиентов: лимиты на количество 
запросов, требование внешней до-
ступности (порт 80 или доступ к DNS-
API), фиксированный срок действия 
сертификатов (обычно 90 дней), от-
сутствие контроля над средой приме-
нения сертификата. Поэтому многие 
организации рассматривают вари-
ант развёртывания корпоративного 
ACME-сервера для внутренней ин-
фраструктуры, чтобы сохранить ав-
тономность, адаптировать процессы 
управления сертификатами под биз-
нес-требования и исключить внеш-
ние зависимости.

Рассмотрим популярные ACME-
серверы:

  ◆ OpenACME — ​минималистичный 
ACME-сервер для внутренних сред, 
подходящий для тестовых задач и ба-
зовой автоматизации выпуска серти-
фикатов. Основные недостатки: сла-

Многие ACME-решения создают 
иллюзию простоты и легкости внедрения, 
но на практике сопровождаются 
существенными ограничениями 
и скрытыми трудностями
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бая поддержка, устаревание кода, нет 
интеграции с HSM, отсутствие мас-
штабируемости и защиты от совре-
менных угроз.

  ◆ Pebble — ​лёгкое решение, со-
зданное для тестирования ACME-
клиентов и CI/CD-автоматизации, 
отличается простотой установки и 
настройки. Однако не предназначен 
для промышленной эксплуатации: 
отсутствуют механизмы масштаби-
рования, безопасности и отказоу-
стойчивости, нет интеграции с HSM.

  ◆ Boulder — ​мощная open-source 
платформа, используемая в Let’s 
Encrypt, оптимальна для публичных 
центров сертификации. Для корпо-
ративных задач избыточна — ​очень 
тяжелая в сопровождении, требо-
вательная к ресурсам и нуждается в 
доработках для интеграции с HSM и 
корпоративными системами управ-
ления доступом.

  ◆ Smallstep CA: бесплатная вер-
сия очень сильно ограничена по 
функционалу и содержит ряд уяз-
вимостей (поддерживается только 
один промежуточный УЦ, базовые 
политики). Коммерческая версия 
недоступна для российских ком-
паний.

  ◆ EJBCA (Keyfactor): бесплатная 
версия имеет существенные ограни-
чения по функционалу (нет механиз-
мов высокой доступности, базовые 
роли и политики и т. д.), не гаранти-
рует высокий уровень безопасности 
и оперативной реакции на угрозы. 
Все обновления и исправления уяз-
вимостей зависят от активности со-
общества. Коммерческая версия не-
доступна в России.

  ◆ Venafi Trust Protection Platform 
и Hashicorp Vault — ​коммерческие 
решения с поддержкой ACME и ав-
томатизацией жизненного цикла 
сертификатов, обеспечивающие вы-
сокий уровень централизованного 
контроля и безопасности, но также 
недоступны для российских ком-
паний.

Мы рассмотрели набор компонен-
тов для построения PKI на базе ACME. 
На практике такие решения редко ра-
ботают как единое целое. Каждый мо-
дуль создавался под отдельные зада-
чи и развивался в собственном темпе. 

При объединении их в единый стек 
возникает фрагментированная ар-
хитектура: разные методы управле-
ния, несинхронные обновления, от-
сутствие централизованной модели 
сопровождения.

Рассмотрим детальнее ключевые 
проблемы и вызовы, с которыми 
придется столкнуться при внедре-
нии подобных стеков в изолиро-
ванных и корпоративных инфра-
структурах.

1. Импортозамещение и норма-
тивные ограничения.

  ◆ Ограниченная доступность зару-
бежных продуктов и сервисов, отсут-
ствие адаптации под отечественные 
регуляторные требования.

  ◆ Нет поддержки российских 
криптоалгоритмов (ГОСТ, Российских 
аппаратных СКЗИ) и отсутствие ре-
шений в Едином реестре российского 
ПО, что ограничивает применение в 
критически важных информацион-
ных инфраструктурах (КИИ) и го-
сорганах.

2. Архитектурная сложность и 
отсутствие централизованной 
наблюдаемости.

  ◆ Логи компонентов разрозненные, 
форматы не согласованы, штатная 
интеграция с SIEM и централизо-
ванным аудитом, как правило, от-
сутствует.

  ◆ Нет сквозной прослеживаемо-
сти запросов между разнородными 
модулями.

  ◆ Отсутствие необходимых ме-
трик (health-check, ошибки выпу-
ска и продления и т. п.), что осложня-
ет мониторинг состояния PKI.

3. Несовместимость с концеп-
цией Zero Trust.

  ◆ Модель доверия ACME-решений 
основана на подтверждении вла-
дения доменом, а не на аттестации 
устройств или сервисов.

  ◆ Большинство реализаций прото-
кола не предусматривают встроенных 
механизмов оценки контекста окру-
жения и устройства, которому выда-
ется сертификат — ​это ограничивает 
возможность реализации полноцен-
ного Zero Trust.

4. Эксплуатационные трудности 
и высокая зависимость от квали-
фикации персонала.

  ◆ Поддержка ACME-стека требу-
ет глубокого понимания всех его 
компонентов, работы механизмов 
Kubernetes и методов безопасного 
управления ключами.

  ◆ Разные компоненты поддержива-
ются разными подразделениями, что 
затрудняет координацию обновле-
ний, аудит и плановое обслуживание.

  ◆ Отсутствует централизованная 
поддержка, из-за чего выявление и 
устранение ошибок занимает боль-
ше времени.

5. Проблемы совместимости и 
жизненного цикла компонентов.

  ◆ Разные темпы развития компо-
нентов и несинхронизированные 
обновления повышают риск несо-
вместимостей и эксплуатации уяз-
вимостей.

  ◆ Поддержка отдельных open-
source проектов может быть прио-
становлена без предупреждения.

6. Расширение поверхности ата-
ки и уязвимости цепочки поста-
вок.

  ◆ Каждый дополнительный модуль 
увеличивает количество потенциаль-
ных точек атаки.

  ◆ Используемые библиотеки мо-
гут не проходить централизованную 
проверку безопасности и содержать 
скрытые уязвимости.

7. Недостатки в управлении до-
ступом и разграничении ответ-
ственности.

  ◆ Отсутствует делегирование пол-
номочий и чёткое разделение ролей; 
контроль за выпуском сертификатов 
фактически сосредоточен у систем-
ных администраторов или DevOps-
инженеров.

  ◆ Размыта ответственность за вы-
пуск, продление и отзыв сертифика-
тов, затруднён аудит.

  ◆ Автоматизация на базе ACME 
часто обходится без участия служ-
бы информационной безопасности, 
что нарушает внутренние политики 
и снижает общий уровень контроля.

8. Сложности миграции и тех-
нологическая зависимость.

  ◆ Переход на УЦ другого произво-
дителя или национальные алгорит-
мы (ГОСТ) может потребовать пере-
работки всей архитектуры и замены 
ключевых компонентов.
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9. Масштабируемость и произ-
водительность.

  ◆ Современные Kubernetes-клас
теры могут содержать до 5000 уз-
лов и 150 000 подов, что накладывает 
высокие требования на производи-
тельность PKI.

  ◆Частая ротация сертификатов 
(каждые 24–48 часов) генерирует ты-
сячи запросов в минуту, что может 
вызвать тайм-ауты, сбои в cert-man-
ager и перегрузку УЦ.

Что в итоге? 
Качественные коммерческие про-

дукты зарубежных вендоров недо-
ступны российским компаниям, а 
построение PKI на базе open-source 
ACME-решений в корпоративных и 
изолированных инфраструктурах —  
трудная задача с огромным коли-
чеством подводных камней. При 
попытке объединить разные ком-
поненты в единое и цельное реше-
ние будьте готовы к последствиям:

  ◆фрагментированная архитек-
тура с разнотипными механизма-
ми управления;

  ◆ проблемы с несовпадающими 
жизненными циклами компонен-
тов ПО;

  ◆ отсутствие единой модели со-
провождения.

ЕСАУС
На этом фоне Единая Система Авто
матического Управления Серти
фикатами (ЕСАУС) отечественного 
производителя Clearway Integ
ration — ​достойный ответ на со-
временные вызовы. ЕСАУС — ​это 
комплексное централизованное ре-
шение, которое обеспечивает ау-
дит, объединяет работу с полити-
ками безопасности, поддерживает 
отечественные криптоалгоритмы, 
управление ролями и гибкую ав-
томатизацию всех этапов жизнен-
ного цикла сертификатов и клю-
чей. Предусмотрена поддержка как 
классических серверов, так и кла-
стеров Kubernetes и Istio.

ЕСАУС построена на платфор-
ме ЦУГИ (№ 13033 в реестре оте-
чественного ПО) из модульных 
компонентов, легко интегрирует-
ся с другими системами на плат-
форме: отечественным УЦ MiniCA, 

Система Учета и Управления СКЗИ 
(СУУ СКЗИ 2.0) и Личным Кабинетом 
Пользователя Сертификатов (ЛКПС). 
В основе ЕСАУС — ​многоуровневая 
архитектура, разработанная специ-
ально для комфортной работы со 
сложными и сегментированными 
сетями:

  ◆ Принцип Zero Trust: специали-
зированные агенты передают не 
только запрос на сертификат (CSR), 
но и сведения об окружении, в ко-
тором он был сформирован. Эта 
информация сверяется с утверж-
денными политиками выпуска сер-
тификатов.

  ◆ Централизованный аудит: систе-
ма ведёт полный журнал всех опе-
раций, включая сертификаты, ко-
торые УЦ обычно не регистрируют 
в своей базе.

  ◆ Архитектурные паттерны: по-
стоянная проверка доступности 
компонентов друг другом; автома-
тический возврат к восстановивше-
муся компоненту после его отказа; 
механизмы коммуникации меж-
ду компонентами для управления 
пропускной способностью системы  
и др.

  ◆ Гетерогенная инфраструктура: 
агенты для классических прило-
жений (ОС Windows, Linux, macOS), 
Операторы и Цитадель для класте-
ров Kubernetes и Istio.

Отдельно отметим, что на волне 
современных трендов технологиче-
ский суверенитет от зарубежных ре-
шений становится все более важным 
для корпоративных и государствен-
ных ИТ-инфраструктур. Особую цен-
ность приобретает возможность гиб-
кой миграции между разными УЦ 
(например, с Microsoft CA на отече-
ственный MiniCA или другие отече-
ственные УЦ). Благодаря поддерж-
ке широкого спектра УЦ (Microsoft 
CA, MiniCA, КриптоПро PKI-кластер, 
SafeTech CA, Aladdin eCA) ЕСАУС по-
зволяет балансировать нагрузку и 
легко переключаться между УЦ раз-
ных вендоров, сохраняя непрерыв-
ность работы и надежность биз-
нес-процессов.

Все это дает возможность с помо-
щью ЕСАУС решать следующие за-
дачи:

  ◆ Выносить логику УЦ за пределы 
микросервисных платформ, возвращая 
контроль службе информационной 
безопасности, разделяя функций ИБ 
и администраторов Kubernetes/Istio.

  ◆ Выдерживать пиковые нагрузки 
по выпуску сертификатов в больших 
кластерах Kubernetes и Istio, предот-
вращая перегрузки на УЦ.

  ◆ Автоматизировать настройку ин-
формационных систем для использо-
вания обновленных сертификатов, 
включая координированное обнов-
ление в кластерах и в распределён-
ных системах.

  ◆ Актуализировать и распростра-
нять списки доверенных корневых 
и промежуточных УЦ по всей орга-
низации.

  ◆ Изолировать УЦ от прямого до-
ступа по сети клиентов и потреби-
телей сертификатов.

ЗАКЛЮЧЕНИЕ
PKI в современных средах Kubernetes 
и Istio перестала быть просто вспо-
могательным инструментом и пре-
вратилась в стратегическую компе-
тенцию. Удобные на первый взгляд 
ACME-решения обещают «один 
клик — ​и готово», но за этим стоит 
хрупкая архитектура: разрозненные 
компоненты, разные жизненные ци-
клы ПО, отсутствие единого управ-
ления. Только комплексный подход, 
сочетающий автоматизацию, кон-
троль, аудит и интеграцию с кор-
поративными системами, позволит 
создать по-настоящему надёжную 
и масштабируемую инфраструкту-
ру доверия для современных облач-
ных платформ.

В этом контексте ЕСАУС — ​это не 
просто инструмент, а перспективное 
решение, которое позволяет перей-
ти от фрагментированного и реак-
тивного управления сертификатами 
к проактивной и централизован-
ной системе. Автоматизируя рутин-
ные операции, минимизируя чело-
веческий фактор и повышая уровень 
безопасности, ЕСАУС помогает со-
кратить финансовые затраты за счёт 
экономии времени высококвалифи-
цированных специалистов и напра-
вить освободившиеся ресурсы на ре-
шение ключевых задач бизнеса.


